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колледжей в экстремизм через цифровые сети
Аннотация. В статье анализируется актуальная проблема вовлечения в экстремистские струк-
туры через цифровые платформы студентов колледжей как социально-возрастную группу, ха-
рактеризующуюся повышенной восприимчивостью к радикальным идеологиям. Обозначена 
важность разработки методических материалов для профилактики данного явления на основе 
результатов опроса обучающихся колледжа.
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В условиях цифровой трансформации об-
щества интернет-пространство становится 
ключевым фактором социализации, позна-

ния мира и формирования ценностных ориента-
ций у молодежи. Особенно уязвимой к манипуля-
тивным воздействиям в онлайн-среде оказывается 
возрастная группа от 14 до 18 лет — период актив-
ного становления идентичности, критического ос-
мысления социальных норм и поиска места в об-
ществе [1; 2; 4]. Именно в этом возрасте подростки 
и молодые люди, включая обучающихся профес-
сиональных колледжей (в частности, в возрасте 
16 лет и старше), демонстрируют повышенную 
восприимчивость к радикальным идеологиям, 
транслируемым через цифровые платформы.�

Экстремистские группы целенаправленно 
используют возможности сетевой коммуникации 
для рекрутинга, эксплуатируя потребность моло-
дежи в принадлежности, признании и смысло-
вом ориентировании. В этих условиях возраста-
ет ответственность педагогического сообщества 
за формирование у обучающихся критическо-
го мышления, медиаграмотности и устойчивых 
нравственных установок. Одной из приори-
тетных задач современного образования ста-
новится профилактика вовлечения студентов 
в экстремистскую деятельность посредством це-
ленаправленной работы в цифровой среде и раз-
вития у них способности распознавать и проти-
востоять идеологическим манипуляциям [5].

Для того чтобы оценить долю студентов, 
имеющих риск попасть под воздействие экс-
тремистских движений, был проведен опрос 
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среди студентов колледжа на двух группах 1-го 
курса (59 человек). Вопросы были направлены на 
умение анализировать информацию в сети, а так-
же выявление общего рода деятельности в интер-
нете. Результаты опроса представлены ниже (рис. 
1–5).

По результатам опроса видно, что из общей 
картины выбиваются такие ответы, как общение 
с друзьями, имеющими взгляды, отличные от об-
щепринятых норм (40,7 % от общего числа), обще-
ние с незнакомцами в интернете (46 %) и возмож-
ность легко переубедить, поменять свое мнение 
(22 %). Показатели свидетельствуют о том, что 

Рис. 1. Общение с незнакомцами

Рис. 2. Интересные типы контента
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Рис. 3. Принадлежность к группе

Рис. 4. Радикальные взгляды друзей

Рис. 5. Твердость убеждений

некоторые студенты попадают в группу рис-
ка и нуждаются в просвещении о безопаснос-
ти в сети Интернет и профилактике втягивания 
в экстремистские движения через цифровые 
сети.

В качестве методических материалов мож-
но разработать памятки о правилах безопасной 
среды в сети Интернет, которые будут напоми-
нанием для обучающихся о важности анали-
за потребляемого контента, настороженности 
при общении с незнакомцами, а также будет 
раскрывать методы манипулирования сознани-
ем. Актуальным решением также станет разра-
ботка онлайн-квестов или тестов на проверку 
умения выявлять фейковые новости и манипу-
лятивные посты, такой формат поможет быст-
ро оценить результаты, а его интерактивность 
поспособствует лучшему запоминанию инфор-
мации у обучающихся колледжа.

Таким образом, разработка методических 
материалов по профилактике имеет большую 
важность для современного поколения сту-
дентов колледжей. Склонение обучающихся 
к проверке достоверности информации, по-
лучаемой из социальных сетей, а также повы-
шение бдительности при общении с незнаком-
цами должно транслироваться от педагогов 
и закрепляться в реализации профилактичес-
ких мероприятий с обучающимися [3].
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