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Большинство развитых стран мира, в число 
которых входит Российская Федерация, пе-
реходят к информационному построению 

общества. Ключевым фактором такого изменения 
стало использование информационных техноло-
гий, обеспечение безопасности которых — основ-
ная задача криптографии. �

Рассмотрим некоторые определения крипто
графии, которые предлагают современные ученые. 
Так, А. В. Аграновский дает следующее определе-
ние: «Криптография — область знания, объеди-
няющая в себе разделы иных наук, основной це-
лью которой принято считать изучение и создание 
криптографических преобразований и алгорит-
мов» [1, с. 4]. На основе сведений, представлен-
ных Л. К. Бабенко, удается сформулировать иное 
определение: криптография — наука, призванная 
с помощью различных вариантов кодирования ин-
формации защищать сведения от несанкционниро-
ванного доступа к ним [2]. 

У криптографии как области знания имеется 
собственный перечень основных понятий. В пер-
вую очередь криптография связана с понятием 
конфиденциальности. Под конфиденциальностью 
понимают невозможность получения информации 
из преобразованного массива без знания дополни-
тельной информации. Шифр — одно из ключевых 
понятий криптографии; некоторого рода преобра-
зования имеющихся данных в закрытую информа-
цию с использованием определенного алгоритма 
криптопреобразования. Зашифрование — преобра-
зование имеющихся данных в закрытую информа-
цию с помощью шифра. Встречается и несколько 
иное определение понятия «зашифрование», под 
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которым понимается преобразование некоторого 
открытого текста в криптограмму. Под дешифро-
ванием понимается обратный зашифрованию про-
цесс, заключающийся в преобразовании закрытой 
информации в исходную путем использования не-
известного ключа или алгоритма. Иногда встре-
чается понятие «расшифрование», синонимичное 
и носящее аналогичное термину «дешифрование» 
значение. Каждый шифр может быть дешифро-
ван с помощью ключа. Ключ — определенное за-
щищенное состояние алгоритма криптографии, 
позволяющего выбрать один вариант из множес-
тва для текущего алгоритма. При этом ключ бы-
вает открытым и закрытым. В зависимости от 
того, насколько трудно дешифровать шифр без 
использования ключа, принято говорить о различ-
ных уровнях криптостойкости шифрования. Крип-
тостойкость — свойство шифра, заключающееся 
в степени его защищенности от процесса дешиф-
рования.

Вопросы, связанные с рассмотрением крипто
графии, отражены в научной и учебной литературе 
такими авторами, как Г. В. Басалова [3], Ж. Земор 
(в переводе В. В. Шуликовской) [5], П. П. Бескид 
[4], М. Ю. Пляскин [6] и др.

Книга Г. В. Басаловой «Основы криптогра-
фии» включает в себя ряд тематических лекций 
на тему криптографии. В них излагаются базовые 
структурные знания из данной области, в частно
сти рассматриваются различные виды криптогра-
фического шифрования, алгоритмы шифрования 
и принципы их построения, а также основные на-
правления применения криптографии и задачи ин-
формационной безопасности [3]. 
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Более современный взгляд на криптографию 
как науку наблюдается в книге Ж. Земора «Курс 
криптографии». Автор предлагает новые идеи 
и решения для актуальных проблем информацион-
ной безопасности, в том числе описывает извест-
ные криптографические протоколы и указывает на 
их неточности, приводит коды, в которых выделя-
ются и исправляются ошибки [5]. 

Особое внимание теоретическим аспек-
там криптографии уделено в учебном пособии 
П. П. Бескида и Т. М. Татарниковой «Криптогра-
фические методы защиты информации». Авторы 
последовательно ведут повествование от самых 
простых понятий, проиллюстрированных нагляд-
ными примерами и схемами, к более углубленным 
элементам криптографии. Немалое внимание уде-
лено реально существовавшим в истории шифрам, 
к которым приводятся задания, а также иллюстра-
ции в формате таблиц или рисунков [4].

В коллективной монографии В. А Майстренко, 
А. А. Соловьева, М. Ю. Пляскина, А. И. Тихонова 
«Современные радиоэлектронные средства и техно-
логии информационной безопасности» дается пол-

ное математическое обоснование основным криптог-
рафическим методам шифрования и дешифрования 
информации, приводится краткий экскурс в историю 
с этапами развития и становления криптографии как 
части информационной безопасности, а также рас-
сматриваются понятия открытых, закрытых ключей, 
их применение в процессе алгоритмизации шифро-
вания и расшифрования информации [6]. 

Наиболее доступным языком изложены основ-
ные аспекты современной криптографии со всеми 
ее составляющими в учебном пособии Л. К. Бабенко 
«Криптографическая защита информации: симмет-
ричное шифрование». Особое внимание автор уде-
ляет одному из самых больших разделов криптогра-
фии — симметричному блочному шифрованию [2]. 

Таким образом, криптография — одна из са-
мых актуальных наук с точки зрения обеспечения 
не только безопасности отдельно взятых людей, но 
и всего государства в целом. Как говорил Натан 
Ротшильд, «кто владеет информацией — тот вла-
деет миром», а криптография, в свою очередь, при-
звана защитить эту информацию от несанкциони-
рованного доступа. 
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